1. Politica de Privacidade

Esta politica tem a finalidade de esclarecer aos usuarios, clientes e demais pessoas que queiram conhecer
ou se relacionar com a instituicdo, quais as praticas de privacidade e direitos assegurados a titulares de
dados que sdo adotados pelo INSTITUTO EKOS.

Introducao

Esta Politica de Uso e Privacidade estabelece as diretrizes de acesso e descreve as praticas
do INSTITUTO EKOS (" nés “, " nossa " ou " a Organizagao ") com respeito ao tratamento e
seguranca das informacdes; direitos autorais; responsabilidade pelo uso e informagdes
disponiveis no dominio https://www.ekosbrasil.org/ e informagdes coletadas dos usuarios que
acessam nosso site, ou que, de outra forma, compartiiham informag¢des pessoais e se
relacionam contratualmente conosco (coletivamente: " Usuarios/Clientes").

Definicoes e Premissas

i. “AUTORIDADE NACIONAL DE PROTECAO DE DADOS - ANPD”: 6rgdo responsavel
pela fiscalizagdo do cumprimento das disposi¢des da Lei Geral de Protegdo de Dados,

Lei Federal n° 13.709/2018 no territério nacional;

i. “COMPARTILHAMENTO DE DADOS”: comunicagdo, difusdo, transferéncia
internacional, interconexao de dados pessoais ou tratamento compartilhado de bancos
de dados pessoais por 6rgdos e entidades publicos no cumprimento de suas
competéncias legais, ou entre esses e entes privados, reciprocamente, com autorizagao
especifica, para uma ou mais modalidades de tratamento permitidas por esses entes

publicos, ou entre entes privados;

iii. “CONSENTIMENTO”: manifestacao livre, informada e inequivoca pela qual o titular

concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

iv. “CONTROLADOR?”: a quem competem as decisdes referentes ao tratamento de dados
pessoais, especialmente relativas as finalidades e os meios de tratamento de dados
pessoais, representada nesta politica pelo INSTITUTO EKOS;

V. “DADO ANONIMIZADO”: dado relativo a titular que nao possa ser identificado,
considerando a utilizacao de meios técnicos razoaveis e disponiveis na ocasiao de seu
tratamento;

vi. “DADOS PESSOAIS”: qualquer informagdo obtida em razdo de contrato ou acordo
comercial firmado com o INSTITUTO EKOS, relacionada a pessoa natural identificada

ou identificavel, como por exemplo: nome, CPF, RG, endereco residencial ou comercial,



Vii.

viii.

Xi.

Xii.

numero de telefone fixo ou mével, endereco de e-mail, informagdes de geolocalizagéo,

entre outros;

“DADOS PESSOAIS SENSIVEIS”: dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou

biométrico, quando vinculado a uma pessoa natural;

“INCIDENTES DE SEGURANGCA”: qualquer evento que viabilize a quebra dos principios

de Confidencialidade, Integridade e Disponibilidade de informagdes;

“OPERADOR?”: parte que trata dados pessoais de acordo com as instrugdes do
Controlador, representada nesta politica como o fornecedor e/ou parceiro de negécio

contratada;

“TITULAR DOS DADOS”: pessoa natural a quem se referem os dados pessoais que sdo

objeto de tratamento;

“TRATAMENTO”: qualquer operagao ou conjunto de operagdes efetuadas com dados
pessoais ou sobre conjuntos de dados pessoais (processamento de dados), por meios
automatizados ou ndo automatizados, tais como a coleta, o registro, a organizacao, a
estruturacdo, a conservacéo, a adaptacdo ou alteragdo, a recuperacdo, a consulta, a
utilizagdo, a divulgacédo por transmissdo, difusdo ou qualquer outra forma de
disponibilizacdo, a comparagdo ou interconexao, a limitacdo, a eliminagdo ou a
destruicao;

“VIOLAGCAO DE DADOS PESSOAIS”: qualquer acesso, aquisi¢do, uso, modificagdo,
divulgagéo, perda, destruicdo ou dano acidental, ilegal ou ndo autorizado que envolva

dados pessoais.

Principios

A Politica de Privacidade do INSTITUTO EKOS baseia-se nos seguintes principios:

i. Confidencialidade: restricdo de acesso a informacdes e recursos somente por
pessoas autorizadas.
ii. Integridade: precisdo das informacdes e dos métodos de processamento ao qual
a informacéo é submetida, mantendo-a acurada, completa e atualizada.
iii. Disponibilidade: garantia de que os usuarios autorizados tenham acesso as
informacdes e aos ativos de informagao quando necessario.
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Finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

Adequacao: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

Necessidade: limitacdo do tratamento ao minimo necessario para a realizagéo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relagao as finalidades do tratamento de dados;

Livre Acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duracdo do tratamento, bem como sobre a integralidade de seus dados
pessoais;

Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizagdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

Transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

Segurancga: utilizagdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas
de destruicao, perda, alteragdo, comunicacao ou difusao;

Prevencédo: adogdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais

N&o-Discriminagéo: impossibilidade de realizagdo do tratamento para fins
discriminatdrios ilicitos ou abusivos;

Responsabilizacao e Prestagcao de Contas: demonstracao, pelo agente, da adocao
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecao de dados pessoais e, inclusive, da eficacia dessas medidas;

Papéis e responsabilidades

Controlador ou Operador

Para as situagdes nas quais o INSTITUTO EKOS coleta dados para seus proprios fins, ela esta
agindo como Controlador.

Nas situagdes em que a coleta ocorre em fungao de servico contratado e definido

por seus Clientes, o INSTITUTO EKOS atua como Operador.

Na atuacao como Operador cabe ao INSTITUTO EKOS sua parcela referente a protecao dos
dados, conforme acordado com seu respectivo Cliente, porém nao Ihe cabe decisdo ou
mesmo autoridade para tratamento dos dados que ndo estejam de acordo com 0s processos
e fluxos acordados com o Cliente.

Fundamentos para a coleta de dados



O processamento de suas informagdes pessoais (ou seja, todas as informacgdes que podem
potencialmente permitir sua identificagdo com meios razoaveis; doravante denominado, as "
Informagdes pessoais ") so necessdrias para permitir a devida navegacao segura e melhor
experiéncia em nosso site, atender nossas obrigagdes contratuais para com vocé (quando
houver a opcao de contratagao), bem como para prestar nossos servigos e para cumprimento
das obrigagcdes normativas legais e financeiras a que estamos sujeitos.

Incentivamos nossos Usuarios a lerem a Politica de Privacidade e utiliza-la para tomada de
decisdes conscientes.

VL. Que informacgoes coletamos?

Coletamos dois tipos de dados e informagdes dos Usuarios.

O primeiro tipo de informagdes sdo as informagoes nao identificadas e nao identificaveis
referentes a um Usuario, que venham a ser disponibilizadas ou coletadas por meio do uso do
Site (“Informagdes Nao Pessoais”). Nao temos conhecimento da identidade de um Usuario a
partir do qual as Informacdes Nao Pessoais foram coletadas. Informacdes Nao Pessoais que
estejam sendo coletadas podem incluir suas informagcdes de uso agregado e informagdes
técnicas transmitidas pelo seu dispositivo, incluindo determinadas informacgdes de software e
hardware (por exemplo, tipo de navegador e sistema operacional que seu dispositivo utiliza,
preferéncia de idioma, tempo de acesso etc.) a fim de aprimorar a funcionalidade do nosso
Site. Também podemos coletar informagdes sobre sua atividade no local (por exemplo,
paginas visualizadas, navegacao on-line, cliques, agdes etc.).

VILI. Como podemos receber informagoes sobre vocé?

Podemos receber suas Informagdes Pessoais de algumas fontes:

e Quando vocé nos fornece voluntariamente seus dados pessoais ao preencher
formularios em nosso Site;
e Quando vocé utiliza ou acessa nosso Site como parte do seu uso dos NOSSOS Servigos;
° De fornecedores externos, servigos e registros publicos (como por exemplo:
fornecedores de analise de trafego).
LinkedIn — Utiliza cookies, especialmente com o LinkedIn Insight Tag, para rastrear o comportamento dos
visitantes no seu site. Esses cookies ajudam a fornecer andlises sobre visitantes, como a origem do trafego
e interagdes com 0s anuncios.

YouTube - Ao incorporar videos do YouTube no seu site, cookies podem ser instalados para rastrear o
comportamento dos usuarios, como visualizagbes e tempo de permanéncia. Também fornecem dados
através do YouTube Analytics.

Google Ads - Utiliza cookies para rastrear conversdes e interagdes com anuncios. Esses cookies ajudam
a medir a eficacia das campanhas e a otimizar anincios com base no comportamento do usuario.



Google Analytics — Uma das ferramentas mais conhecidas para analise de trafego, usa cookies para coletar
dados detalhados sobre as visitas ao seu site, incluindo origens de trafego, paginas visitadas, e
comportamento de navegacgao.

Prism (Active Campaign) — Utiliza cookies para rastrear as interacées dos visitantes com seu site e
campanhas de e-mail marketing. Oferece insights sobre o engajamento dos usudrios e comportamento de
conversao.

Cloudflare — Embora Cloudflare use cookies, sua fungdo principal € relacionada a seguranga e desempenho
do site. No entanto, cookies de desempenho podem ser utilizados para monitorar o trafego e detectar
padroes incomuns, ajudando a melhorar a experiéncia do usuario.

VIIL. Podemos usar as informagoes para o seguinte:

Para nos comunicar com vocé — enviando avisos referentes aos nossos servigos, fornecendo
informagdes técnicas e respondendo a qualquer duvida ou solicitagdo de cliente que vocé
venha a ter;

Para identificar possiveis agdes indevidas e/ou criminosas, como tentativas de invasao e
comprometimento do funcionamento deste site;

Para fins estatisticos e analiticos com o intuito de aprimorar a experiéncia de navegagéo no
Site.

Além dos diferentes usos listados acima, podemos transferir ou divulgar Informagdes Pessoais
a nossas subsididrias, afiliadas e subcontratadas, desde previamente informadas e
autorizadas mediante contatos para tratativas comerciais.

Além dos fins mencionados nesta Politica de Privacidade, podemos compartilhar informagdes
pessoais com nossos provedores terceiros de confianca, que podem estar localizados em
diferentes jurisdicdes em todo o mundo, para qualquer um dos seguintes fins:

e Hospedagem e funcionamento do nosso Site;

e Prestagido dos nossos servigos a vocé, incluindo fornecer uma exibigcao personalizada
do nosso Site;

e Armazenamento e processamento de tais informagbes para atendimento de
solicitagcao de servicos.

Também podemos divulgar informacdes se, em boa-fé acreditarmos que a divulgacao de tais
informacgdes seria Util ou razoavelmente necessaria para: (i) cumprir com qualquer lei aplicavel,
regulamento, processo legal ou solicitagao governamental; (ii) fazer cumprir nossas politicas
(incluindo nosso Contrato), incluindo investigagdes de potenciais violagdes dos mesmos; (iii)
investigar, detectar, prevenir ou tomar providéncias no que se refere a atividades ilegais ou
outros delitos, suspeita de fraude ou questdes de seguranga; (iv) estabelecer ou exercer
nossos direitos para nos defendermos de reclamacgdes legais; (v) evitar danos aos direitos,
propriedade ou seguranga nossa, de nossos usuarios, sua prépria segurancga ou a de terceiros;
ou (vij com a finalidade de colaborar com as autoridades policiais e/ou caso acharmos
necessario fazer cumprir a propriedade intelectual ou outros direitos legais.

IX. Direitos de usuario
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Vocé como titular de dados pode solicitar:

2. Receber confirmacéo de que as informagdes ndo pessoais sobre vocé estdo ou ndo
estdo sendo processadas e acessar suas informagcdes pessoais armazenadas,
juntamente com informagdes complementares.

3. Receber uma cépia das informagdes pessoais que vocé, de forma voluntaria e direta,

nos forneceu em um formato legivel por maquina, usado comumente e estruturado.

Solicitar retificagao de suas informagdes pessoais que estao sob nosso controle.

Solicitar a exclusao de suas informagdes pessoais.

Negar o processo de suas informagdes pessoais por nos.

Solicitar restricdo ao processamento de suas informagdes pessoais por nos.

Fazer uma reclamagéo junto a ANPD.

® N Ok

Retencao

Manteremos suas Informacdes Pessoais pelo tempo necessario para fornecer nossos servigos
e conforme a necessidade de cumprir com nossas obrigacdes legais, resolver disputas e
aplicar nossas politicas. Periodos de retengéo serdo determinados tendo em conta o tipo de
informacao coletada e a finalidade de tal coleta, tendo em conta os requisitos aplicaveis para
a situacao e a necessidade de destruir informagdes desatualizadas, nao utilizadas no tempo
razoavel mais préximo. Nos termos dos regulamentos aplicaveis, manteremos os registros que
contenham dados pessoais do cliente, documentos de abertura de conta, comunicagdes e
qualquer coisa em conformidade com leis e regulamentos aplicaveis.

Podemos retificar, repor ou remover informagdes incompletas ou incorretas, em qualquer
momento e a nosso préprio critério.

Cookies

Nos usamos cookies e outras tecnologias em nossos servigos relacionados, incluindo quando
vocé visita Nnosso Site ou acessa Nossos Sservigos.

Um cookie € um pequeno pedaco de informagdo que um site atribui ao seu dispositivo
enquanto vocé esta o visualizando. Os cookies sdo muito Uteis e podem ser usados para as
mais diferentes finalidades. Tais fins incluem permitir navegar entre paginas com eficiéncia,
habilitar ativagao automatica de determinados recursos, lembrar suas preferéncias e fazer a
interagao entre vocé e 0s nossos servigos de maneira mais rapida e facil. Os cookies também
sao usados para ajudar a garantir que os anuncios que vocé vé sejam relevantes a vocé e seus
interesses e para compilar dados estatisticos sobre sua utilizagdo dos nossos servigos.

O Site usa os seguintes tipos de cookies:

Cookies de sessao:
e Cloudflare.

Cookies persistentes:

e Linkedin
e Youtube



e Google Ads
e Google Analytics
e Prism

Cookies de terceiros:

e Linkedin
e YouTube
e (Google Ads

a. "cookies de sessdo" que sdo armazenados apenas temporariamente durante uma sessao
de navegacdo para permitir o uso normal do sistema e s@o excluidos do seu dispositivo
quando o navegador é fechado;

b. "cookies persistentes ", que sao lidos somente pelo Site, salvos em seu computador por
um periodo fixo e ndo sdo excluidos quando o navegador é fechado. Esses cookies sdo
usados quando precisamos saber quem vocé é para visitas recorrentes, por exemplo, para
nos permitir armazenar suas preferéncias para um proximo acesso;

c. "cookies de terceiros", que sdo definidos por outros servicos on-line que executam o

conteudo na pagina que vocé esta visualizando, por exemplo, Organizagcbes de andlise de
terceiros que monitoram e analisam nosso acesso web.

Os Cookies utilizados atualmente sao:

Cookies Necessarios:
e AdOpt

Cookies Marketing:

e LinkedIn
e Youtube
e Google Ads

Cookies de Estatisticas:
e Google Analytics

Cookies Funcionais:

e Prism (Active Campaign)
e Cloudflare

Os cookies ndo contém informacdes que o identificam pessoalmente, mas informagoes
pessoais que armazenamos sobre vocé podem ser vinculadas, por nds, a informagoes
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armazenadas nos e obtidas a partir dos cookies. Vocé pode remover os cookies seguindo as
instrucdes das suas preferéncias de dispositivo; no entanto, se optar por desativar os cookies,
algumas caracteristicas do nosso Site podem n&o funcionar corretamente e sua experiéncia
on-line pode ser limitada.

Coleta e compartilhamento de informacoes com terceiros

Nossa politica aborda apenas o uso e a divulgagao de informagdes que coletamos de vocé.
Na medida em que vocé divulga suas informagdes a outras partes ou sites por toda a Internet,
regras diferentes podem se aplicar a sua utilizagao ou divulgacao das informagdes que vocé
divulgar a elas. Nesse sentido, incentivamos vocé a ler os termos e condi¢des e a politica de
privacidade de cada parte para a qual vocé optar por divulgar informacgoes.

A presente Politica de Privacidade ndo se aplica a praticas de Organizagbes que nao
possuimos ou controlamos, nem a individuos que ndo empregamos ou gerenciamos, incluindo
terceiros para os quais podemos divulgar informacées conforme definido na presente Politica
de Uso e Privacidade.

Os servigos de terceiros que utilizamos sao:
1. Provedor de Ambiente Computacional em nuvem (Cloud)
2. Provedor de servigos de Segurancga gerenciados
3. Provedor de armazenamento (storage) de documentos fisico e l6gicos

Como podemos proteger suas informacoes?

Tomamos muito cuidado na implementagdo e manutengdo da seguranga do Site, nossos
sistemas e de suas informagdes. Empregamos os procedimentos padrao atuais e politicas
para garantir a seguranga das informagdes que coletamos e retemos, impedimos o uso néo
autorizado de quaisquer informagdes, e exigimos que quaisquer terceiros cumpram com
requisitos de seguranca semelhantes, em conformidade com esta Politica de Privacidade.

Adotamos medidas de protecdo de dados, que incluem e ndo se limitam a ambiente com
controle de acesso fisico e légico, criptografia, protegcdo por senha, tokens, manual de
conduta, politicas e clausulas de confidencialidade, entre outros.

Embora tomemos medidas razoaveis para proteger as informacgdes, ndao podemos ser
responsaveis pelos atos de quem obtém acesso nao autorizado ou faga mau uso do nosso
Site por meio de ataques e invasdes decorrentes de técnicas criminosas e que estejam fora
das condigdes do INSTITUTO EKOS evitar ou impedir, mesmo adotando medidas técnicas e
organizacionais preventivas, e ndo damos garantia alguma, explicita ou implicita, de que
impediremos tal acesso.

Entretanto, no papel de possivel controlador e/ou operador de dados pessoais, nos
comprometemos com as regulamentagdes de privacidade e protecdo de dados, bem como
na adocao de praticas necessarias para assegurar a governanga de dados e os direitos e
liberdades de nossos usuarios/cliente. Com isso, também contamos com planos de agao para
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mitigar e atender possiveis incidentes caso venham a ocorrer, sempre buscando de forma
ética e responsavel a preservagédo de dados/informagdes de nossos usuarios/clientes.

Transferéncia internacional de dados

Ressaltamos que alguns destinatarios de dados podem estar localizados fora do territério
nacional. Nesses casos, seus dados serdo transmitidos apenas para paises aprovados pelo
Conselho e Agéncia Nacional de Protegdo de Dados - ANPD e/ou Comissao Europeia (quando
aplicavel GDPR), assegurando um nivel adequado de protecdo de dados, ou firmaremos
acordos legais (incluindo processos de fiscalizagdo, avaliagdo de certificacbes e demais
praticas de Due Diligence) que asseguram um nivel adequado de prote¢ao de dados.

Marketing

Podemos usar suas Informagdes Pessoais, como nome, endereco de e-mail, nimero de
telefone etc. nés mesmos ou usando nossos subcontratados terceiros com a finalidade de
oferecer a vocé materiais promocionais relativos aos nossos servigcos, que acreditamos serem
de seu interesse.

Por respeito ao seu direito a privacidade, fornecermos a vocé dentro de tais materiais de
marketing com meios para recusar o recebimento de mais ofertas marketing concedidas por
ndés. Se vocé cancelar sua inscricdo, removeremos seu endere¢co de e-mail ou numero de
telefone de nossas listas de distribuicdo de marketing.

Observe que mesmo se vocé tiver cancelado sua inscrigdo para receber nossos e-mails de
marketing, poderemos emitir outros tipos de comunicagcdes de e-mail importantes sem
oferecer a vocé a oportunidade de optar por nao recebé-los. Estes podem incluir anincios de
servigos prestados/contratados ou avisos administrativos.

Menores de idade e adolescentes

Nos entendemos a importancia de proteger a privacidade das criangas, especialmente em um
ambiente on-line. O Site nao foi projetado para ou direcionado a criangas. Sob circunstancia
alguma devemos permitir a utilizagao dos nossos servigos por menores sem o consentimento
prévio ou autorizagdo por um pai ou responsavel legal. Nao coletamos intencionalmente
Informacgdes Pessoais de menores. Se um pai ou responsavel ficar ciente de que seu filho nos
forneceu Informacdes Pessoais sem o consentimento deste, ele ou ela deve entrar em contato
conosco pelo e-mail dpo@ekosbrasil.org.

Direitos Autorais

O INSTITUTO EKOS autoriza a reproducéo total ou parcial, sem fins lucrativos, do contetdo
desse site, desde que seja mantida a integridade deste. As informag¢des de acesso restrito,
confidencial ou de terceiros deverdao ser acessadas e/ou reproduzidas apenas por pessoas
autorizadas.
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Em qualquer das hipéteses € obrigatéria a informacdo da fonte de forma clara e visivel,
incluindo data/hora da extragdo. Fica vedada a utilizagcdo da marca ou da denominagéo
INSTITUTO EKOS BRASIL sem autorizagdo prévia e escrita dos representantes legais do
INSTITUTO EKOS.

A insercdo de links do site do INSTITUTO EKOS em outros sites s6 é permitida mediante
autorizacdo expressa de representante legal do INSTITUTO EKOS.

Quem devo contatar?

Se vocé desejar entrar em contato com nosso Escritério de Protecdo de Dados ("DPQ"), utilize
0s seguintes contatos:

Encarregado: ISABEL CRISTINA SANDRE SANCINI
e-mail: dpo@ekosbrasil.org
endereco: Av. Dr. Chucri Zaidan, 1550 — 10°. Andar. Cjs. 1002/1003 S&ao Paulo — SP




